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Pro¢€ jsou ¢eské digitalni repozitare nespolehlivé?

Jan Hutar' / Narodni knihovna CR — oddéleni archivace webu /
e-mail: jan.hutar@nkp.cz

Uvod: Digitalni repozitar a jeho diivéryhodnost

V rédmci repozitare, zvlasté pokud se jedna o certifikovany divéryhodny repozitar, se
pocita s tim, ze informace v ném budou uloZeny velmi dlouho, pfi¢emz by meély byt stale
v pouzitelné, tedy v cCitelné podobé, kterou je mozZno zpfistupnit uzivateldm. Vyhovét
tomuto cili neni v dobé prekotného vyvoje technologii viibec jednoduché. Technologie
se vyvijeji obrovskym tempem, coz pfinasi nejen zastaravani hardwaru, ale hlavné za-
staravani softwaru a formatd. Je témér jisté, Ze formaty jakychkoli digitalnich dokumentd
(text, obraz, video, audio), které jsou dnes rozSifeny a obecné vyuzivany (.doc, .pdf,
.mp3, .avi, .jpg apod.), budou v blizké budoucnosti nahrazeny formaty jinymi, takze
drive ¢i pozdéji mize byt zpFistupnéni soucasnych digitalnich dokumentl vaznym nebo
dokonce nefesSitelnym problémem.

Nemluvime zde o né€em, co se teprve stane, ale o né€em, co se jiz dlouhou dobu
déje. Pokud bychom $li do extrému v oblasti hardwaru, miZzeme za takovou zménu
povazovat nahradu dérnych $titki magnetickymi paskami, pozdé&ji pevnymi pamétmi,
optickymi disky apod. Co si kdo dnes po¢ne s dérnymi Stitky, pokud by z nich chtél
interpretovat néjakou informaci? Nemusime ani chodit tak daleko do minulosti, problé-
mem dnes mohou byt i obyc€ejné diskety, které jsme pfed nékolika lety pouzivali denné
a které jsou dnes vytlaceny flashovymi pamétmi. Na sou€asnych pocitacich jiz disketo-
va mechanika zcela chybi.

Totéz plati i pro softwarove aplikace. ACkoliv se to nezda, k takové markantni promeé-
né softwaru jiZz do$lo, napfiklad v oblasti textovych editort. Kdo si dnes vzpomene na
textovy editor AmiPro, bé&Zici na pocitaCich Amiga a vyuzivany jesté pfed nastupem MS
Office a jeho Wordu? To samé se tyka obrazovych digitalnich dokument( prochazejicich
jesté bouflivéjsSim vyvojem, ktery Zene kupfedu snaha o co nejvétSi komprimaci pfi co
nejlepsim zachovani kvality.

Zatimco u klasickych dokumentl je relativné snadné zajistit jejich autenticitu a jejich
ohroZeni Ize zjistit pouhym okem pfi prohlidce skladisté, u digitalnich dokumentt je oboji
podstatné slozitéjsi, stejné jako jejich zajisténi proti neopravnénému uziti. Degradace
papirovych nosicl informaci je pomala, ztraty v digitdlnim svété jsou naopak rychlé,
nevratné a ne vzdy snadno a v&as zachytitelné. Proto je v posledni dobé v mezinarod-
nim kontextu vénovana stale vétdi pozornost davéryhodnym digitalnim repozitairtm?.

Sprava vlastnich digitalnich dokumentl i souvisejicich metadat je slozity, perma-
nentni a nakladny proces. Novou a prozatim malo prozkoumanou a zdokumentovanou
oblasti je planovani ochrany digitalnich dokumentd s ohledem na rychly proces starnuti
a zmén téchto dokumentd, resp. jejich formatd (nutnost véasné migrace). Starne ovSem
i HW a SW potfebny pro jejich zpfistupnéni (nasledna nutnost emulace v pfipadé potre-
by zachovani nejen obsahu, ale i nosiCe a celkového prostfedi, tzv. look and feel).

Co vlastné ma oznacovat slovo ,ddvéryhodny*? Oznacuje skutecnost, Zze podle
konkrétnich kritérii byla uznana (prokazana) schopnost repozitare zachovat digitalni do-
kumenty v dlouhodobém horizontu pfistupné a pouzitelné. Tedy repozitaf musi byt na-
venek duvéryhodny, cozZ se netyka pouze technického feSeni, pravé naopak. Jde o to,
jak je zajisténo napft. financovani, v jaké instituci a v jakych podminkach je repozitar pro-
vozovan, jak schopny ma instituce personal, jaké ma zabezpeceni apod. (vice viz nize).

1 STOKLASOVA, Bohdana; HUTAR, Jan. Nové sméry v dlouhodobém uchovavani dokumentd ... s. 87.
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Obecné problémy s dlouhodobou archivaci digitalnich objekti?

1. Archivovana informace musi byt pouzitelna uzivateli, ktefi jsou vzdaleni v prostoru
i Case a nemaji podporu producenta informace.

- MuzZe se stat, Ze producent informace jiZz neexistuje, v tom pfipadé nemize odpovédét
na zadné otazky. Jediné co mame, je digitalni objekt a jeho metadata.

- SW, na kterém byla informace (digitalni objekt) vytvofena, jiz nemusi byt podporovan.
Muze se tedy stat, Ze informace zaznamenané timto SW jsou zcela nedostupné (nikdo
napf. nezna jejich kddovani a dokumentace se béhem let ztratila). Nemusi byt také vu-
bec jasné, zda jde o text, obraz nebo zvuk.

2. Uzivatelskéa komunita se bude béhem doby ménit.

- Nova komunita nebude znat pozadi vzniku konkrétnich informaci (vznik, SW, HW,
ucel ...).

- MGze chtit kombinovat informace z mnoha zdroju.

- Nova komunita mlze pouzivat naprosto odliSné pracovni prostiedi.

3. Archiv se bude ménit béhem doby.

- MGze dojit k pfechodu na nové technologie, coz vzdy souvisi s reorganizaci informaci
v archivu a ta zase s moznymi zménami ve vztazich mezi informacemi.

- Muze také dojit k jeho pfeneseni do jinych instituci, tzn. mozné zmény v managementu,
datové struktufe i formatu soubora.

Zakladni funkce dlvéryhodného digitalniho repozitare

Mame-li hledat odpovéd na otazku, pro¢ jsou vybudovani a provoz davéryhodného
digitalniho repozitare finanéné i personalné tak naro¢né, ze ¢asto prekracuji moznosti
jednotlivych instituci, je tfeba pochopit jeho zakladni funkce. V Uplnosti je mapuje (a do
detailt rozviji) referen¢ni model OAIS3 .

Digitalni repozitaf je definovan jako organizace, ktera uchovava informace s ci-
lem jejich zpfistupnéni a vyuziti. Nejde tedy o prosty sklad digitalnich informaci, ale o
komplex funkci podobny funkcim klasické knihovny, ktera ziskava (pfijima) dokumenty
od producentl, zajistuje jejich popis, uloZeni a spravu ve skladisti a jejich zpfistupnéni
uzivateliim, ktefi si mohou informace o dokumentech vyhledat prostfednictvim katalogl
nebo portalt a nasledné si je v knihovné vypujcit.

Digitalni repozitaf rovnéz pfijima dokumenty (digitalni) od producentt, zpravidla
v&etné dohodnutych metadat (soubor informaci pro dodavani), tzv. SIP bali¢ek. Vysled-
kem nasledné kontroly digitalnich dokumentd a pfislusnych metadat a obohaceni me-
tadat (zde nehovofime jen o metadatech popisnych, ale i administrativnich, technickych
a ochrannych) je soubor informaci pro archivaci — AIP baliCek, pfi pozadavku na zpfi-
stupnéni informaci z repozitafe je generovan soubor informaci pro Sifeni — DIP bali-
cek.

Kritéria hodnoceni divéryhodnosti digitalniho repozitare

Kritéria hodnoceni divéryhodnosti byla plivodné obsaZena ve dvou zakladnich materidlech:
- Trusted Digital Repositories : Attributes and Responsibilities (RLG, OCLC, 2002)

- Trustworthy RepositoriesAudit & Certification : Criteriaand Checklist(OCLC, CRL,2007).

Starsi z obou dokumentt vydany v roce 2002 definuje obecné vlastnosti dliivéryhodného
repozitafe nasledovné. Davéryhodny repozitaf musi:

2 GIARETTA, David. ISO/CCSDS Open Archival Information System (OAIS) ...
3 STOKLASOVA, Bohdana; HUTAR, Jan. Nové sméry v dlouhodobém uchovavani dokumentt ... s. 87.
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- Pfijmout odpovédnost za dlouhodobou péci o svérené digitalni dokumenty a za jejich
zpfistupnéni sou¢asnym i budoucim uzivateliim.

- Organizacné zajistit dlouhodobou Zivotnost nejen pro vlastni repozitaf, ale i pro svére-
né digitalni informace.

- Prokazat finanéni zajisténi v sou€asnosti i trvale udrzitelny rozvo;.

- Navrhnout systém pro spravu digitalniho repozitare v souladu s obecné platnymi kon-
vencemi a standardy v zajmu zaruceni trvalé spravy, zpfistupnéni a zabezpeceni uloze-
nych digitalnich dokumentu.

- Stanovit metodiku hodnoceni duvéryhodnosti systému.

- Jasné a srozumitelné prezentovat svoji odpovédnost za dlouhodobou ochranu a zpfi-
stupnéni dokument( uzivatelim i subjektliim, které své dokumenty v repozitafi ukladaji.
- Disponovat strategii, pracovnimi postupy a sluzbami, které umoznuji snadné hodno-
ceni a méreni.

Navazujici dokument Trustworthy Repositories Audit & Certification : Criteria and Check-
list jiz pfedstavuje velmi detailni a propracovany systém kritérii pro hodnoceni repozita-
fe, ktery se rozpada do tfi hlavnich sekci:

1. Organizace (fizeni, struktura, udrzitelnost, finance)

2. Sprava digitalnich objektl

3. Technologie, technicka infrastruktura, bezpecnost

V jednotlivych sekcich jsou sledovany okruhy, v jejichz ramci je tfeba zodpovédét
pomérné konkrétni otazky. Z uvedeného vyctu je zfejmé, ze pro vybudovani a provoz
divéryhodného repozitare zdaleka nestaci zakoupeni drahého technického a progra-
mového vybaveni, pravé naopak. Jedna se o slozity a dlouhodoby proces, ktery musi
byt fadné zakotven ve strategickych prioritach i organizaéni strukture instituce, ktera
aspiruje na vybudovani a provoz divéryhodného digitalniho repozitare. Musi byt ade-
kvatné finanéné a personalné zajistén nejen po dobu vzniku repozitafe a po kratkou
dobu po ném, ale dlouhodobé*.

Metody certifikace a auditu divéryhodnych digitalnich repozitari:

1) DRAMBORA (Digital Repository Audit Method Based on Risk Assessment)
- viz dale

2) Trustworthy Repositories Audit & Certification (TRAC) : Criteria and Checklist

- zdUrazriuje kritéria doporu¢eného postupu (best practice) pro divéryhodné repozitare
ve tfech rGznych oblastech,

- bere OAIS za své vychodisko a vztazny bod pro Uspé&sSné porovnavani,

- aspiruje na to stat se standardem,

- klade duraz na proces certifikace,

- certifikace probiha na objednavku, tfeti nezavislou stranou (externim auditorem),

- proces je placeny a velmi nakladny — zatim takto probé&hlo nékolik auditd pfedevsim
v USA, dale v Nizozemsku a na Novém Zélandé,

- idedlni je navazat na interni audit (DRAMBORA).

3) NESTOR Criteria Catalogue

- obsahuje 14 kritérii doplnénych detailnim vysvétlenim a konkrétnimi pfiklady,
- déli celou problematiku do skupin,

--- organizacni ramec,

--- sprava digitalnich objektd,

--- infrastruktura a zabezpedceni,

- odrazi némecky kontext (pravni, finanéni apod.).

4 STOKLASOVA, Bohdana; HUTAR, Jan. Nové sméry v dlouhodobém uchovavani dokumentd ... s. 87.
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4) International Audit and Certification Birds of a Feather Group

- mezinarodni snaha o vytvoreni jednotného ISO standardu, podle kterého by se v bu-
doucnu provadél kompletni audit a certifikace repozitaru,

- pravdépodobné zaroven s certifikaci OAIS,

- snazi se integrovat jiz existujici nastroje (viz vyse) do jednoho dokumentu nebo soubo-
ru propojenych dokumentl (vytvareji rizna srovnani, crosswalks apod.).

Na zakladé téchto nastroju Ize definovat deset zakladnich principt davéryhodnosti, kte-
ré jsou jakymsi jejich pranikemS5. Mohou byt prvotnim vychodiskem, nez se opravdu
pFistoupi k seriéznimu auditu nebo procesu certifikace. Téchto deset bodi mizeme po-
vazovat za desatero jakéhokoliv repozitare, ktery chce byt povaZzovan za duvéryhodny.
Takovy archiv:

1. se musi zavazat k neustalému opatrovani/spravé digitalnich objektl pro urcitou cilo-
vou komunitu,

2. musi prokazat svou Zivotaschopnost/zpusobilost (v€etné financovani, personalnich
otazek, struktury, procest), aby dostal stanovenému zavazku,

3. musi si osvojit a dodrZovat potfebna smluvni a zakonna prava a dostat vSem z nich
plynoucim zavazkim,

4. musi mit efektivni a dostacujici ramcovou strategii,

5. ziskava a uklada digitaini objekty na zakladé stanovenych kritérii, které odpovidaji
cilim a schopnostem instituce,

6. neustale udrzuje/zajistuje integritu, autenticitu a vyuZzitelnost digitalnich objektd, které
trvale uchovava,

7. vytvari a uchovava potfebna metadata o udalostech souvisejicich s ulozenymi digital-
nimi objekty v pribéhu jejich uchovani, jakoz i metadata o samotném vytvoreni digital-
nich objektt, podminkach zpfistupnéni a kontextu vyuziti digitalnich objektd,

8. musi splnit nezbytné pozadavky na zpfistupnéni objektl z repozitare urcité komunité,
9. musi mit strategii pro planovani ochrany a souvisejicich procesl véetné zachrannych
praci,

10. musi mit technickou infrastrukturu adekvatni U€elu neustélé udrzby a zajisténi digi-
talnich objektu.

Divéryhodnost je klic¢ovou vlastnosti, kterou musi certifikovany repozitaf demonstrovat
a dolozit. Ochrana digitalnich dat je v podstaté uvédomovani si organizacnich, proce-
duralnich, technologickych a jinych nejistot a jejich pfeména na zvladatelna (feSitelna)
rizika. K ziskani takové duvéryhodnosti ma napomoci pravé nezavisly audit.

Audit by mél pomoci:

- rozpoznat a stanovit prioritni (nejvétsi) rizika, ktera ohrozuji jeho aktivity,

- vyporadat se s riziky tak, aby se snizila moznost jejich vyskytu,

- stanovit mozné nepfedvidatelné udalosti, aby se snizil efekt pfipadného rizika; pak je
repozitaf velmi pravdépodobné pfipraven obdrzZet status duvéryhodnosti..

5 CRL Core Requirements for Digital Archives ...
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Interni audit a nastroj DRAMBORA?

Prvni verze nastroje DRAMBORA (Digital Repository Audit Method Based on Risk As-
sessment) vznikla poc¢atkem roku 2007 ve spolupraci s Digital Curation Centre (DCC7)
a projektu DigitalPreservationEurope (DPES), kterého se Ucastni i Narodni knihovna
CR. V dalSim textu jsou popsany jednotlivé kroky procesu interni certifikace pomoci na-
stroje DRAMBORA verze 1. Nastroj ma zamérné dosti styénych bodu s certifikaci TRAC
i NESTOR (viz vySe). Tvofi jej velmi podrobny navod a Sablony k pouziti.

DRAMBORA nevznikla jako dalSi certifikacni nastroj, ale jako nastroj, ktery by mél
pomoci instituci planujici certifikaci svého repozitafe. Pomoci tim, Ze instituce provede
ddkladny interni audit a sama odhali slabiny i silné stranky svého repozitare. Nejlepsi
postup je, ze audit udéla nékdo (napf. pracovnik konkrétni instituce), kdo ma odpovi-
dajici znalosti, odborné Skoleni, nebo nékdo, kdo jiz takovy audit délal, tfeba i s vyu-
Zitim nastroje DRAMBORA. Tento ,samoodhad” mGze do velké miry snizit naklady na
naslednou externi certifikaci, ktera je placena (napf. pro TRAC se hovoii o ¢astkach
v desitkach tisic dolaru), a také ji mize vyznamné urychlit.

Interni audit je dulezity zvlasté v situaci, kdy se o repozitafich velmi mluvi, fada in-
stituci si je zfizuje a zacina provozovat. VétSina dnesnich repozitait se vSak nachazi
(méfeno parametry lidského véku) v raném détském obdobi a prodélava prvni vazné
détské nemoci, v lepSim pFipadé pak ve stadiu pfed pubertou. DRAMBORA je struktu-
rovana jako odpovéd pro dalsi vyvoj repozitara a hlavné pro jejich funkénost v nedaleké
i vzdalengjSi budoucnosti.

Struktura celého procesu auditu

DRAMBORA ma 6 fazi, které obsahuji celkem 10 ukolu:
identifikace vychodisek (kontext organizace/instituce)
identifikace strategie a regulaéniho ramce

identifikace aktivit, prostfedku a jejich ,vlastniki“ 10
identifikace rizik souvisejicich s aktivitami a prostredky
vyhodnoceni rizik

zvladnuti rizik

QU ON~

Jak je vidét ze zakladni struktury, audit je v podstaté ,risk management”. Vyhoda na-
stroje DRAMBORA je i v tom, Ze se audit maze po urcité dobé opakovat. DRAMBORA
vyjadfuje rizika mozna pomoci €iselnych hodnot, coz je idealni pro pfipad, Ze si instituce
udéla prvni audit svého repozitafe, odhali jeho slabiny, vyhodnoti rizika, jejich mozné
nasledky a pfijme opatfeni typu ,zlepsit to a ono do dvou mésict® a nasledné za tyto
dva mésice mulze nechat repozitar projit znovu celym procesem a vysledky obou auditu
porovnat. Viz obrazek na dalsi strang™.

http://www.repositoryaudit.eu/

http://lwww.dcc.ac.uk/

http://lwww.digitalpreservationeurope.eu/

Zaklad tohoto textu vznikl v prosinci 2007, DRAMBORA od té doby dospéla do verze 2 (duben
2008), ovSem cely proces auditu ve verzi 2 se li§i od prvni verze minimalné. Hlavnim rozdilem je
to, Zze verze 2 je k dispozici jako interaktivni online nastroj a ne pouze jako navod (verze 1). Nasle-
dujici text tak mize byt idealnim pomocnikem i pro druhou verzi nastroje DRAMBORA.

10 Jde o vlastniky v tom smyslu, Ze maji s aktivitou/prostfedky néco do &inéni, jsou za ni napt. odpovédni.
M ROSS, S. et al. Building Trust in Digital Repositories Using DRAMBORA ...
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.| ldentifikace vnitmiho
avngjsiho kontextu

|dentifikace rizik

Analyza a chodnaceni
rizik

Y

Zvladnuti nizik
a opatieni

¥

Zminénych 10 ukoll v ramci Sesti fazi neni rozmisténo rovnomérné. Nejvice Ukolu se
objevuje v prvni (2) a v druhé fazi (4), ostatni faze obsahuji vzdy pouze jeden ukol.
Kazdy z ukoll (tasks) je vypracovavan se zietelem na 8 funkénich tfid z hlediska
funkénosti repozitare. Tyto funkéni tfidy se déli na procesni (4) a podptrné (4). Ve
vysledku tedy dostavame rizika, ktera jsou rozdélena podle téchto tfid. Jsou tak daleko
prehlednéjsi a da se na né Iépe reagovat konkrétnimi napravnymi opatfenimi.

Procesni funkéni tridy:

- akvizice a ingest (pfijem dokument( do repozitare)
- ochrana a ulozeni

- management metadat

- pristup a Sifeni

Podpurné funkéni tridy:

- organizace a management

- personalni otazky

- finanéni management

- technicka infrastruktura a bezpecnost

Faze 1

ukol 1. Specifikujte mandat/poslani vaseho repozitafre nebo organizace, kde je provo-
zovan.

- napt. pro¢ instituce viibec existuje, co je jeji primarni tkol apod.

ukol 2. Vyjmenuijte cile a ucel repozitare/organizace.

knihovna
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Faze 2
ukol 3. Vyjmenuijte dokumenty, které se tykaji strategického planovani vaseho repozitare.
- rizné strategie, manualy, koncepce apod.

ukol 4. Uvedte vSechny pravni, smluvni a regulac¢ni ramce nebo dohody, které se byt

jen okrajové dotykaji vaseho repozitare.

- smlouvy s tfeti stranou, zakony — napf. zakonik prace, knihovni zakon, povinna nafi-
zeni, autorsky zakon, zakon o povinném vytisku, normy apod.

ukol 5. Vyjmenujte dobrovolna nafizeni, standardy a manualy, ke kterym se repozitar
hlasi a fidi se podle nich.
- vyuzivané postupy — nekodifikované napf. normou, vnitfni nafizeni atd.

ukol 6. Vyjmenujte ostatni dokumenty a principy, se kterymi je repozitaf ,ve shodé“. Tj.
jakékoliv jiné dokumenty a skutecnosti, které ovlivriuji, jak repozitar déla to, co by délat
mel.

Faze 3

ukol 7. Vyjmenujte vSechny aktivity a prostfedky potfebné k jejich realizaci a jejich ,ma-
jitele® (osoby odpovédné). Tj. jaké jsou aktivity, které v repozitafi probihaji, aby plInil svij
cil a ucel v ramci vnéjsiho kontextu, a jaké prostfedky vyuziva pro zabezpeceni téchto
aktivit, v€etné personalnich otazek, zkuSenosti, znalosti a technologii.

- vznikne koncepéni model toho, co repozitar zajistuje,

- z obecného popisu se dostavame ke konkrétni analyze aktivit a pracovnich procesu,
- hierarchicka nebo procesni analyza.

Faze 4

ukol 8. Identifikujte rizika spojena s aktivitami a prostfedky vaseho repozitare.

- jde v podstaté o aktivity a procesy z predeslé faze s vyjadfenim jejich zranitelnosti
popsané ve formé rizika,

- jedno riziko muze ovliviiovat ¢&i vytvaret druhé,

- identifikuji se vnitini i vnéjSi rizika,

- Skalovatelnost rizik podle jejich Sifivého efektu na své okoli (vybusna, nakazliva, sdru-
zena, protikladna a minimaini).

Faze 5

ukol 9. vyhodnotte/odhadnéte rizika (pomoci Ciselnych hodnot z tabulky).
- pravdépodobnost rizika (viz prehled 1),

- jeho dopad (viz pfehled 2),

- seskupovani rizik.

Bodové ohodnoceni se musi udélat pro kazdé riziko ve vzniklém seznamu — je to vlastné
soucin pravdépodobnosti, Ze hypotetické riziko se stane realitou, a jeho ocekavaného
dopadu (viz nize).

Prehled 1: Hodnoceni pravdépodobnosti vzniku rizika se vyjadfuje ¢iselnou stup-
nici (1-6).

1 minimalni pravdépodobnost, riziko se objevi jednou za 100 let
2 velmi nizka pravdépodobnost, jednou za 10 let

3 pravdépodobnost nizka, jednou za 5 let

4 pravdépodobnost stredni, jednou za 1 rok

5 pravdépodobnost vysoka, vyskyt jednou za mésic

6 pravdépodobnost velmi vysoka, vyskytuje se vicekrat mésicné
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Prehled 2: Tabulka hodnoceni dopadt — mozZného vlivu konkrétnich rizik.

1 nulovy dopad, vede k nulovym ztratam ohledné autenticity a srozumitelnosti digital-
nich objektu

2 zanedbatelny dopad, vede k izolovanym ale zcela obnovitelnym ztratam autenticity
a srozumitelnosti digitalnich objektu

3 maly dopad, vede k Sirokym ale zcela obnovitelnym ztratam autenticity a srozumitel-
nosti digitalnich objektu

4 stfedni dopad, vede k uplnym ale zcela obnovitelnym ztratam autenticity a srozumi-
telnosti digitalnich objektd

5 velky dopad, vede k izolovanym ztratam autenticity a srozumitelnosti digitalnich ob-
jektl — véetné néjakych neobnovitelnych

6 znacny dopad, vede k znacnym ztratam autenticity a srozumitelnosti digitalnich objek-
td, v€etné ztrat neobnovitelnych nebo obnovitelnych pouze treti stranou

7 katastroficky dopad, vede k Uplné a neobnovitelné ztraté autenticity a srozumitelnosti
digitalnich objektd

Faze 6

ukol 10. Celit objevenym rizikiim; seznam opatfeni.

- vyhnout se okolnostem, za kterych se rizika objevuji
- snizit pravdépodobnost vyskytu rizika

- snizit potencialni dopad rizik

Zjednodusené feceno: v prvnich 3 fazich (identifikace vychodisek; identifikace strategie
a regula¢niho ramce; identifikace aktivit, prostfedkl a jejich ,vlastnik() jde o nashro-
mazdéni dostatku udaji k tomu, abychom mohli pfistoupit k identifikaci jednotlivych rizik
ve fazi 4, ktera poté vyusti v jejich bodové ohodnoceni ve fazi 5, jez by mélo napino
ukazat, které z nich jsou potencialné nejvétsim rizikem. V posledni fazi 6 by mélo dojit
k navrhu urcitého feSeni pro nalezena rizika. VSech 6 fazi je zpracovavano vzhledem
k jiz vySe zminénym 8 funkénim tfidam.

Vystup z celého auditu DRAMBORA a jeho vyhody

Provozovatel repozitafe ziska uceleny pohled na vSechny procesy, které maji
s repozitafem souvislost, a to ve formé seznamu rizik pro jednotlivé jiz zminéné funkéni
tfidy, kde je kazdé riziko uvedeno s bodovym skére. Ukazi se tak silné a naopak nejslab-
Si oblasti, které mohou znamenat riziko. Nékdy vysledky mohou byt pfekvapive, velmi
Casto se za nejrizikovéjSi oblast povazuji technologie, ovsem daleko vétsi riziko muze
byt v nedostatecné zvladnutém a nejistém financovani repozitare nebo instituce, ktera
jej provozuje, nebo také napt. v personalnich otazkach (nedostatek odbornikd z divodu
nizkych platl apod.). To jsou véci, které mohou potencialné ochromit chod celého sys-
tému stejné jako technicka zavada. DalSimi vystupy jsou mj.:

- ZvySené védomi/znalost o chodu repozitare, struktufe procest v ném.

- Seznam rizik, ktera repozitafi hrozi.

- Porozumeéni silnym strankam i nedostatkiim v infrastrukture.

- Pripravenost na kompletni externi audit (certifikaci).

- Ovéreni, zda vSechny procesy a celkova strategie jsou nastaveny dobfe a zda systém
pracuje optimalné.

Vysledky auditu v NK CR

Jesté pred vydanim nastroje DRAMBORA probéhly dva zkusebni audity v Evropé a dva
v USA. Béhem léta 2007 pak probéhly pilotni audity v institucich partnert projektu DPE,
ktefi jsou spoluautory celého nastroje. Jednim z takovych partnert je i Narodni knihovna

knihovna
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Ceské republiky, ktera provedla audit v Servenci a srpnu 2007. Nasleduijici tabulky jsou
vystupem tohoto auditu.

Nasleduje prehled v$ech rizik, které byly vysledkem auditu v NK CR. Déleni odpovida
jednotlivym funkénim tfidam (viz vyse).

Vysledky ve 4 procesnich funkénich tfidach

- akvizice a ingest (pfijem dokumentd do repozitare)

- ochrana a ulozZeni

- management metadat

- pFistup a Sifeni

Poznamka — Ciselné ohodnoceni jednotlivych rizik je sou€inem pravdépodobnosti vyskytu rizika
a jeho mozného dopadu. Neni to tedy ve vSech pfipadech stav, ktery by byl na repozitafi pravé aktu-
alni. Muze se jednat i o stav, ktery se bude moci vyskytnout i v budoucnu béhem rutinniho provozu.

Akvizice a ingest

R08 | Systém neprovadi transformaci digitalnich objektt do ,,archivnich bali¢kt* 20
R0O3 | Chybéjici/nedostateéna metadata v nové ukladanych digitalnich objektech 15
(bali¢cich)
R06 | Externi zmény ukladanych dat béhem ingestu 12
RO7 | Kontrola integrity ukladanych objektt neni dostateéna 10
R04 | Nevhodna forma digitalnich objektd uréenych k ingestu (ulozeni) 8
RO5 | Nekompletni SIP 8
R09 |Prebirana/ukladana data nejsou kontrolovana antivirovym programem 6
R01 | Dodavatel digitalnich objektti zastavi spolupraci nebo zméni jeji podminky 3
R02 | Omezeni digitalizace nebo sklizeni webu 3

Z tabulky problém(, které vzesly z auditu pro oblast akvizice a ingestu, se po ohod-
plementovan zadny DOMS (Digital object management system). Repozitar v podstaté
zatim funguje jako ,skladovy* prostor pro digitalni dokumenty s file systémem. DOMS,
podporujici OAIS, doda repozitafi potfebné vlastnosti, které se oekavaji a maji zarucit
dlouhodobou vyuZitelnost uloZenych dokument a jejich formatu.

Proto stavajici systém nepodporuje funkce, které by systém odpovidajici OAIS pod-
porovat mél, napf. neni schopen transformovat data, ktera do repozitafe béhem ingestu
pFichazeji, na archivni bali¢ky AIP apod. Problémem se muzZe stat i nedostate¢né vy-
baveni digitalnich objektl metadaty, zvlasté v téch pripadech, kdy budou mit pravo do
repozitafe ukladat i jiné instituce nez NK.

Ochrana a ulozeni

R10 | Integrita a autenticita digitalnich objektd v repozitafi neni dostatecné kontrolovana| 20
R18 | Neni jasné, co obsahuje balicek AIP 20
R19 [ Identifikatory digitalnich objektii nejsou persistentni 20
R11 | Plan ochrany neni mozné implementovat 16
R14 | Ztrata integrity informaci 15
R15 | Ztrata autenticity informaci 15
R12 | Ztrata pouzitelnosti/schopnosti zobrazit informace 10
R16 | Ztrata informace o plivodu informace 10
R13 | Ztrata dostupnosti informaci a sluzeb 6
R20 | Strategie ochrany ma za nasledek ztratu informaci 6
R17 | Ztrata nebo nevhodna zaloha 5
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V oblasti Ochrany a ulozeni je hlavnim problémem opét neexistence DOMS. Nema-
me archivni bali¢ek AIP, sporna je také otazka autenticity a integrity digitalnich objektl
v repozitafi (neopravnéna chténa i nechténa manipulace s objekty apod.). Dal$i spornou
otazkou je problematika globalnich persistentnich identifikatort, spolu s otazkou identi-
fikatort internich, ktera je feSena pouze ¢aste¢né. Dosti velka je i pravdépodobnost, ze
v budoucnu nebude mozné zcela zavést pozadovany plan ochrany dokumentu, a to
z rznych davodu (viz nize).

Management metadat

R21 | Ochranna metadata pro archivované objekty nejsou vytvarena 20
R26 |Historie zmén je nekompletni nebo nespravna 20
R22 | Definice balic¢kt SIP, AIP, DIP nejsou odpovidajici 18
R23 | Neni jasné, co digitalni objekty obsahuji (format) 10
R24 | Spravci repozitare nesleduji posledni vyvoj a trendy v oblasti metadat 9
R25 | Potencialni dodavatelé dat nemaji ipIné informace o metadatech, ktera jsou 6
potieba (maji dodat spole¢né s digitalnimi objekty)
R27 |Identifikace dokument( neni dostatecna 3

Problematika metadat nalezejicich k digitalnim objektim skryva také mnoho rizik.
Predné, digitalni objekty nyni nemaji ochranna metadata, s vyjimkou Krameria. U Kra-
meria jsou na vstupu do repozitare zakladni ochranna metadata, ovSem ta by méla byt
automaticky v repozitafi doplfiovana v priibéhu ,zivotniho cyklu® objektu. Toto zajisti
opét pouze DOMS, ktery nemame. Zatim neni dokon&ena definice jednotlivych bali¢ku
SIP, AIP a DIP. Ur€itym nebezpecim je i to, zZe digitalni objekty nebudou v budoucnu
pouzitelné i pfes vSechna opatfeni (migrace, emulace apod.).

Pristup a Sifeni informaci

R29 |Transformace archivovanych objektt (AIP) do podoby dokumentt pro uzivatele 10
(DIP) nepracuje bezchybné

R31 |Integrita digitalnich objektii nabizenych uzivateli neni znama 10

R33 |Nefunkénost ovérovaciho a autorizaéniho podsystému 8

R32 [Problémy s migraci do format uréenych pro poskytovani uzivatelim 6

R28 |Mechanismy pro hledani, vybér a pristup k obsahu repozitare nefunguji 3

odpovidajici formou nebo viibec neexistuji
R30 |Obsah repozitare je poskytovan uzivateliim bez dodrzovani legislativy 3
(autorsky zakon aj.)

V posledni procesni funkéni tfidé neni celkové bodové ohodnoceni rizik tak vysoké.
Nejvice bodl dostala nemoznost promény AIP do bali¢ku uréeného uzivatelim. Je to
logickeé, kdyz repozitar nedisponuje zadnym DOMS. OvSem i pokud disponovat bude,
tato transformace muize byt problémem. Dalsi rizika viceméné souviseji s neexistenci
DOMS.

Vysledky ve étyfech podpurnych okruzich:

- organizace a management

- personalni otazky

- finanéni management

- technicka infrastruktura a bezpecnost

knihovna
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Organizace a management

R34 | Celkova koncepce Narodni digitalni knihovny neni schvalena viadou 21
R43 |Nedostatecné vyclenéni prostiedkl na zajisténi chodu repozitare 20
(nejen finanénich)
R44 |Pozice ,digitalni ochrany“ v organizaéni struktufe Narodni knihovny CR 15
R35 |Smlouvy s producenty, dodavateli nejsou naplnény 12
R38 |Dokumentace procest, metod a procedur upravujicich riizné aspekty vsech aktivit| 12
R39 |Mandat repozitaie 12
R40 |Certifikace digitalniho repozitare jakozto diivéryhodného nebude Gispésna 12
R41 |Selhani managementu 12
R37 |Plan pro nasledné aktivity digitalni ochrany po skonceni zivotnosti repozitare | 10
R36 |Odpovédnosti a povinnosti vyplyvajici z legislativy nebo jinych narizeni 9
nejsou naplnény
R42 |Ztrata divéryhodnosti 9
R45 |Nerealna ocekavani rozsahu vyuziti/ispéchu repozitare 9

Z hlediska organiza¢niho byla v dobé provedeni auditu (Iéto 2007) zasadnim problé-
mem skute€nost, ze celkova koncepce Narodni digitalni knihovny, pro niz je central-
ni digitalni repozitar zakladnim stavebnim kamenem, nebyla schvalena a finanéné
zajisténa navzdory tomu, Ze je hotova (v souladu s objednavkou Ministerstva kultury
CR) jiz od roku 2005. V souc¢asné dobé predstavuje urcitou nadéji viadni schvale-
ni zaméru Narodni digitalni knihovny v ramci Strukturalnich fonda (14. 5. 2008).

Podobné na tom byla i problematika ,digital preservation®, ktera se feSila v dobé
auditu v ramci nékolika oddéleni (od 1. 6. 2008 vznika novy Odbor digitalni ochrany,
byt’ zatim s minimalnim personalnim obsazenim). Zajimavym, i kdyz oCekavanym
zjisténim bylo, ze citelné chybi psana a schvalena dokumentace k procesim, které
se okolo repozitafe odehravaji. Toto se mlze obratit proti instituci tehdy, pokud je urci-
ty proces zajistovan pouze jedinym clovékem, ktery ovéem mUze instituci opustit, pak
je tézké ,obnovovat® jeho postup a ucit jej nékoho jiného. Psané postupy mohou byt
ovSem napomocné v zajisténi odpovidajici kvality urcitého procesu. Rizikem muize byt
i pfi rutinnim béhu repozitare selhani managementu nebo nekompetentnost vedoucich
pracovnikl, které muze vést az ke ztraté dat. Velmi dllezita je také otazka horizontu
existence repozitare. Je nutné mit vyhledovy plan, ktery fika, co bude nasledovat, az
repozitar doslouzi apod.

Personalni zajisténi

R47 | Nedostatek kvalitnich zaméstnancu 20
R50 |Ztrata klicového zaméstnance/u 15
R46 |Vypovézeni nebo zména smluv ze strany externich dodavateld 9
R48 |Nedostateény pocet zaméstnancu v odboru digitalni ochrany 9
R49 |Zkusenosti a znalosti zaméstnancu zastaraji 9
R51 |Dobré pracovni prostredi a odmény zaméstnancti 8

Aby repozitai mél odpovidajici Uroven, davéru a spolehlivost, je samoziejmé nutné,
aby se o néj staral kvalitni a dostatecné proskoleny odborny personal. Dosti nepfijem-
nosti i vaznych problém( mize zplsobit nedostatek takového persondlu. Toto riziko
je pfimo spojeno s otazkou dostate€ného financovani celého repozitafe a véci okolo
néj, ale také se schopnosti a ochotou managementu udrzet v instituci schopné lidi.
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S jiz zminovanou dokumentaci souvisi i hrozba ztraty kliCového zaméstnance, kterého
nebude lehké nahradit, protoze pouze on zna pfistupova hesla, pouze on programo-
val cely systém, pouze on ma odpovidajici znalosti urcité véci apod.). Zaméstnanci si
v tomto oboru stale museji doplfiovat znalosti, protoze pokrok jde velmi rychle kupfedu.
Musime si také uvédomit, co vlastné zaméstnance drzi u konkrétni firmy (v nasem pfi-
padé instituce), nejsou to jen penize, ale i celkova atmosféra a spousta dalSich okolnosti,
které praci zpfijemniuji.

Finanéni management

R52 | Nejistota ziskani financi na zakoupeni DOM systému pro repozitaf 20
R56 |Nedostatek financi pro splnéni zavazku a cili repozitare 15
R54 | Omezeni rozpoctu a/nebo finanéni deficit nebo omezeni pfijmu/dotaci 9
R53 |Transparentnost financnich operaci a zasad organizace 5

R55 |Nachylnost k nedodrzovani zakont upravujicich finanéni toky a jinych nafizeni | 5

Je jasné, Ze finan&ni otazky ptisobi problémy ve vSech institucich a to nejen v CR.
Nékde ovSem pUsobi problémy mensi, nékde vétsi. Z hlediska ziskani digitalniho repo-
zitare, ktery by se mohl uchazet o certifikaci (tj. externi potvrzeni spolehlivosti a aktivni-
ho pfistupu k digital preservation), je primarni ziskani a implementace néjakého DOMS.
Ten by zarucil, ze vSechny narokované funkce bude repozitaf schopen na rizné drovni
plnit. V dobé auditu (Iéto 2007) byla otazka jeho zakoupeni kvili neschvalené koncepci
NDK znacné nejista. Po schvaleni zaméru v kvétnu 2008 by bylo riziko ohodnoceno
méneé body, nez jak je vidét ve vySe uvedené tabulce. Z tabulky také vyplyva, zZe i po-
kud budeme zminény systém mit, bude stale repozitar velmi zavisly na odpovidajicim
a hlavné pravidelném rfadné ukotveném systémovém financovani. Neni to otazka pouze
zakoupeni HW a SW a zprovoznéni celé véci, ale dalSiho financovani. Jakékoliv snizeni
nebo omezeni prostfedk( by mohlo mit negativni vliv na chod celého repozitare a jeho
cil, tj. ochranit digitalni objekty z dlouhodobého hlediska.

Technicka infrastruktura a bezpecnost

R59 | Havarie nebo zastarani HW 15
R57 | Zalozni data storage a zalohy nejsou dostate¢né 12
R58 | Nedokonaly krizovy plan, plan obnovy a mala pfipravenost na havarii 12
R62 | Zneuziti bezpecnostni zranitelnosti 12
R63 | Interni nebo externi napadeni SW 12
R60 [ Havarie nebo zastaralost SW 10
R61 | Problémy s podporou operaéniho systému 10
R64 | Destruktivni problém mistniho prostiedi (pfirodni pohromy) 8
R65 | Nedostupnost zakladnich sluzeb (elektfina, sitové pripojeni apod.) 6

Samoziejmou podminkou toho, aby repozitar fungoval a nabizel své sluzby, musi byt
dostate¢na a kontrolovana technicka infrastruktura. HW celého repozitare je samozrej-
mé neustale monitorovan (externi firma). Tato véc ovSem souvisi i se schopnosti inter-
nich pracovnikd, ktefi by méli byt schopni pfi sebemensim problému jednat a hlavné jej
rozpoznat, k ¢emuz musi mit odpovidajici znalosti. DalSim viditelnym rizikem je mozny
nedostatek kapacit v repozitafi (napf. na zalohovani). S bezpecnosti souvisi realné rizi-
ko poSkozeni disledkem né&jaké nehody Ci nestésti. Pro tyto pfipady musi mit pracovis-
té vypracovan tzv. bezpecnostni plan postupu, ktery by mél eliminovat moznost vzniku
velkych a nevratnych poskozeni. Tento plan musi byt pribézné aktualizovan. To, ze cely
repozitaf by mél byt ,za zavienymi dvefmi“ s omezenymi moznostmi vstupu, je samo
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zrejmé. Po urcité dobé se mlize problémovou ukazat otazka podpory jednotlivych vyu-
Zivanych SW, ovSem tato véc by méla byt kontrolovana a feSena v prabéhu zivotnosti
repozitafe. Ne pfili§ ¢astou situaci je vypadek dodavek elektfiny nebo pfipojeni k siti.
Pracovisté by mélo mit zalozni zdroj energie, aby tato eventualita neovlivnila pfistup
uzivateld k dokumentim a hlavné, aby neohrozila samotny repozitar.

Zaver

Z vysledku jednotlivych ¢asti auditu je zfejmé, ze zasadnim problémem neni zakou-
pit a rozbé&hnout technologie k provozovani repozitare. Pravé tuto podminku vétsina
lidi pfecenuje. Zasadnim problémem neni ani udrzovat vSe v odpovidajicim chodu. Je
jasné, Ze je nutné zajistit omezeni pfistupu k repozitafi, ochranu pfed jeho napadenim
zvenci (ale i zevnitf) a zamezit jeho poSkozeni, napf. Zivelni udalosti.

Vaznéjsim problémem je organizacni stranka instituce, ktera je onim dalezitym jazyc-
kem na vahach, ktery maze ovlivnit funkénost a existenci celého repozitare. Lze fici, ze
pravé organizacni, finan¢ni a personalni zazemi jsou nejdllezitéjsi pro to, aby repozitar
byl schopen plnit svou funkci — tj. uchovavat digitalni objekty v dlouhodobém horizontu
a zajiStovat k nim odpovidajici pfistup.

Z hlediska divéryhodnosti a nasledné pripadné certifikace repozitafe zlstalo nej-
vetSim problémem neschvaleni koncepce Narodni digitalni knihovny viadou vcetné
zajisténi financi. DalSim, Uzce souvisejicim problémem je neexistence DOMS, ktery
by pracoval ,nad” repozitafem. Repozitar tedy neobsahuje bali¢ky odpovidajici OAIS
a nema ani archivni modul. Proto neni mozné kontrolovat autenticitu do takové miry,
jaka by byla zadouci.

V otazce metadat je chronickym a obecnym nedostatkem mala mira zastoupeni tzv.
ochrannych metadat, do repozitare se spolu s digitalnimi objekty dostavaiji jen néktera.

Tretim vaznym problémem je relativni nedostatek odborného IT personalu. IT pracov-
nik s potfebnymi znalostmi se vétSinou nespokoji s tabulkovym platem statni instituce,
presto je ale nutné mit pracovniky s odpovidajici kvalifikaci pfimo v instituci i v pfipadé
vysoké miry outsourcingu fady Cinnosti. | kdyz udrzba a monitoring budou zajiStény
externi firmou, potfebuje tato firma schopnou styénou osobu pfimo na misté. Je dobré
pfipomenout jesté jeden fakt. Vedeni knihovny musi chapat dilezitost a naro¢nost celé
problematiky a podporovat ji vSemi prostfedky, nejen financné. Tj. musi se ztotoZnit
s tim, ze repozitar (v pfipadé NK CR) je nedilnou a velmi dulezitou soucasti knihovny,
musi byt ukotven v jejim statutu a jeji organizacéni strukture tak, aby byla zajisténa jeho
kontinuita.

Pro upresnéni pfikladam tabulku rizik, ktera ziskala minimalné 15 bodu. VeSkera tato
rizika byla jiz popsana v pfedchozim textu.
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Nazev rizika

R34 |Celkova koncepce Narodni digitalni knihovny neni schvalena viadou 21
R08 |Systém neprovadi transformaci digitalnich objektt do ,,archivnich bali¢ka“ 20
R10 |[Integrita a autenticita digitalnich objektd v repozitafi neni dostatecné kontrolovana| 20
R18 |Neni jasné, co obsahuje balicek AIP 20
R19 |ldentifikatory digitalnich objekt nejsou persistentni 20
R21 |Ochranna metadata pro archivované objekty nejsou vytvarena 20
R26 |Historie zmén je nekompletni nebo nespravna 20
R43 |[Nedostatecné vyclenéni prostiedki na zajisténi chodu repozitare (nejen financnich) 20
R52 |Nejistota ziskani financi na zakoupeni DOM systému pro repozitar 20
R47 |Nedostatek kvalitnich zaméstnancu 20
R22 |Definice bali¢kd SIP, AIP, DIP nejsou odpovidajici 18
R11 |Plan ochrany neni mozné implementovat 16
RO3 |Chybéjici/nedostateéna metadata v nové ukladanych digitalnich objektech (baliccich) | 15
R0O9 |Prebirana/ukladana data nejsou kontrolovana antivirovym programem 15
R14 |Ztrata integrity informaci 15
R15 |Ztrata autenticity informaci 15
R44 |Pozice ,digitalni ochrany“ v organizaéni strukture Narodni knihovny CR 15
R50 [Ztrata klicového zaméstnancel/l 15
R56 |Nedostatek financi pro spInéni zavazku a cili repozitare 15
R59 |Havarie nebo zastarani HW 15

Budoucnost nastroje DRAMBORA

Na zakladé auditt provedenych v roce 2007 v ramci testovani prvni verze nastroje
byla DRAMBORA doplnéna, upravena a poc¢atkem dubna 2008 byla vefejnosti zpfistup-
néna verze 2. DRAMBORA jiz neni jen ,pouhy* navod v papirové podobé se Sablonami,
ale jedna se o mocny interaktivni online nastroj, ktery zpracovani auditu velmi ulehuje
a umoznuje jeho neustalé doplfiovani. Kazdy auditor ma v systému svuj u¢et a ma neu-
staly pfistup k auditu. Na jafe roku 2009 by méla nasledovat finalni verze 3, ktera bude
reflektovat pfipominky uzivatelu k verzi 2.

Koncem roku 2008 by se mélo oficialné zagit s certifikaci auditord. Skoleni a certi-
fikace auditorl nebude samoziejmé nutna podminka k provedeni samotného auditu,
ovSem absolventi Skoleni by meéli byt schopni provést audit rychle a odpovidajici formou,
pfipadné predat zkuSenosti dalSim potencionalnim auditordm.

Podrobnégjsi informace o nastroji DRAMBORA verze 2 online naleznete ve sborniku
konference Inforum 2008.

knihovna
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