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Rekni Shibboleth :-) webové jednotné prihlasovani nejen

pro vzdaleny pristup v knihovnach

Ing. Jifi Pavlik / Univerzita Karlova v Praze / Cesnet
e-mail: pavlik@cuni.cz, http://www.pavlik.ruk.cuni.cz

Také mate mnozstvi pfihlaSovacich jmen a hesel k e-mailu, k internetovym obchodim a
aukcim, k Facebook, LinkedIn, Twitter, k Flickr, YouTube, k PayPal, Netvibes, Mag.nolia,
del.icio.us, k blogim, k oblibenym on-line ¢asopistim, do knihoven, atd.? Dokolecka
vyplfiujete registracni udaje? Jestli se pohybujete ob¢as na internetu, pak nejspis dobfe
vite, o ¢em je fec :-)

V €ervnu roku 2007 vznikla OpenlID nadace, ktera si vzala za cil propagaci technologie
OpenlD, ktera umoznuje v prostfedi webu pfihlaSovani jednotnym jménem a heslem a
je zalozena na volné dostupnych open-source nastrojich. V dnesni dobé je registrovano
pfiblizné 160 miliént OpenlID, tedy 160 miliénl identit uzivateld, ktefi mohou vyuzivat
prihlaSovani pomoci OpenlID u téméf 10 tisic sluzeb na webu.

V prostfedi OpenlD je mozné si bez schvalovani jakékoli organizace vytvofit interneto-
vou identitu. To ma své vyhody, nicméné v akademickém prostfedi je nutné, aby jen tak
kdokoli nemohl prohlasit, Ze je Steve Jobs a studuje Psychologii na Filozofické fakulté
Univerzity Karlovy v Praze. Casto je také vhodné, aby webova sluzba nedostala nic vice
nez garantovanou informaci, Ze se jedna o studenta Univerzity Karlovy — jde o sluzbu,
do niz pFistup pro své studenty hradi Univerzita Karlova, sluzba nenabizi perzonali-
zované sluzby a s ohledem na ochranu osobnich udaju je tedy optimalni, kdyz sluzba
dostane Univerzitou garantovanou informaci, Ze se jedna o studenta Univerzity Karlovy.
Nic vice, nic méné.

V akademickém prostfedi se vyuziva technologie Shibboleth, ktera zajistuje webové
jednotné pfihladovani v ramci organizace i napfi¢ organizacemi. Shibboleth patfi mezi
projekty konsorcia Internet2. Ve Velké Britanii, Spojenych statech americkych, ve Svy-
carsku, Finsku, Némecku, Francii, Dansku, Holandsku, v Ceskeé republice a v nékolika
dalSich zemich je Shibboleth vyuzivan stovkami organizaci.

Podobné jako u OpenlID je Shibboleth zalozen na dostupnych standardech a volné pfi-
stupnych open-source nastrojich. Narozdil od OpenlID ale v prostfedi Shibboleth plati,
ze domovska organizace dodava poskytovatelim webovych sluzeb garantované infor-
mace o uzivatelich. Na zakladé toho poskytovatelé mohou provadét informovana auto-
rizacni rozhodnuti, mohou nabidnout pravé ty sluzby, ke kterym na zakladé licen¢nich
smluv mezi organizaci a poskytovatelem maji mit uzivatelé pfistup.

Shibboleth je také navrzen s ohledem na ochranu soukromi uzivatelt. Poskytovatel
sluzeb typicky dostava od domovské organizace jen nezbytné udaje o uzivateli, aby
mohl nabidnout pfislusné sluzby. Pokud to neni pro zajisténi sluzeb nutné, poskytovatel
nedostava ID uzivatele. Pokud to nutné je, domovska organizace doda poskytovateli ID
uzivatele, které je typicky specifické pro kazdého poskytovatele.

Shibboleth je €asto vyuzivan v ramci federaci. Federace sdruzuji domovské organizace
uzivatell a poskytovatele sluzeb. Ve federaci plati pravidla, ktera definuji tvar a vyznam
udaju o uzivatelich pfedavanych domovskymi organizacemi poskytovatelim. Federace
jsou typicky provozovany na narodni Urovni.

Ceskou narodni akademickou federaci edulD.cz provozuje Cesnet. Do ostrého provozu
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byla federace spusténa 1.1.2009. Na webovych strankach edulD.cz jsou zvefejnény:
politika, pouziti atributi, seznam ¢lent, navod na pfipojeni do federace, kontakty, kam
se obracet s dotazy. Pro uzivatele jsou na strankach uvedeny také jednoduché navody
k pfihlaseni a odhlaseni v prostfedi Shibboleth. Pro spravce pak potfebné adminis-
trativni a technické podrobnosti. V anglické sekci stranek jsou uvedeny informace pro
zahranicni poskytovatele sluzeb.

Soubézné s edulD.cz provozuje Cesnet také federaci czTestFed slouzici pro testova-
ni pfed pfipojenim domovskych organizaci nebo sluzeb do produkéni federace edulD.
cz. K pfipojeni organizace nebo sluzby do edulD.cz, instalaci shibbolethovych kompo-
nent Identity Provider a Service Provider pfipravuje Cesnet Skoleni. V pfipadé zajmu je

Skoleni SWITCH probéhne v Zurichu 18.-20. kvétna 2009.

Autentizace, ovérovani uzivatelll pomoci Shibboleth, je vyuzivano také u CESNET
Adobe Connect, Apple iTunes University, Microsoft DreamSpark, Google Apps. Webo-
vé jednotné pfihlasovani na bazi Shibboleth pfinasi uzivatelim vyrazné vyssi komfort
pro praci a pro studium. Do prostfedi knihoven pfinasi feSeni pro tzv. vzdaleny pfistup
k elektronickym zdrojum zalozené na standardech, volné dostupné, mezinarodné roz-
Sifené, vyborné skalovatelné, se zajisténou podporou a vyvojem. Pro spravce systému
pro vzdaleny pfistup pfinasi vyznamné snizeni narokd na spravu a podporu, pro kolegy
z knihoven odpovédné za zpfistupnéni elektronickych zdroju odstranuje ¢asto narocna
vyjednavani k IP adresam a provozu systému nebo technologii typu proxy server, VPN
server, terminal server, SSH tunel. Pro poskytovatele sluzeb spusténi shibbolethové
autentizace znamena v soucasné dobé také vyznamnou konkurenéni vyhodu.

Shibboleth je jednim z nastrojl, ktery knihovnam pfinasi snizeni narokl na provoz, vy-
znamné zvySeni komfortu uzivateld a pomaha tak uspét u ¢tenarll v dneSnim vysoce
konkurenénim informacénim svété.

Zdroje:

Stranky projektu Shibboleth, http://shibboleth.internet2.edu/

Stranky ¢eské narodni akademické federace edulD.cz, http://www.eduid.cz/

Stranky projektu OpenlD, http://openid.net/

Stranky k Shibboleth na Univerzité Karlové v Praze, http://kis.is.cuni.cz/KSIS-41.html

OpenlD versus Shibboleth, james@melcoe.mq.edu.au, http:/lists.aarnet.edu.au/piper-
mail/middle-1/2007-May/000164.html

OpenlID: Decentralised Single Sign-on for the Web, Andy Powell, David Recordon,
http://www.ariadne.ac.uk/issue51/powell-recordon/

Shibboleth - Wikipedia, http://en.wikipedia.org/wiki/Shibboleth
CESNET Adobe Connect, https://vidcon.cesnet.cz/app/ac/about

Achieving Single Sign-on with Google Apps and Shibboleth 2.0, http://code.google.com/
apis/apps/articles/shibboleth2.0.html

iTunes U: Apple is InCommon-ly Good for Universities, http://www.incommonfederation.
org/docs/eg/InC_CaseStudy_iTunes_2008.pdf

CISLO 1 /2009 / Ro¢nik 20



112

Microsoft Provides Students with a Sweet Suite, htip://www.incommonfederation.org/
docs/eg/InC_CaseStudy Dreamspark_2008.pdf

SWITCH Shibboleth 2 Install Fests 2009, http://www.switch.ch/aai/support/presentati-
ons/installfest-2009/

Shibboleth : a project of the Internet2 Middleware Initiative [online]. Washington, DC : In-
ternet2, c2009 [cit. 2009-05-04]. Dostupny z WWW: <http://shibboleth.internet2.edu>.

Ceska akademické federace identit edulD.cz [online]. Praha : CESNET, c2009 [cit.
2009-05-04]. Dostupny z WWW: <http://www.eduid.cz/wiki/eduid/index#ceska_akade-
micka_federace_identit_eduid.cz>.

OpenlD [online]. San Ramon, CA : OpenlID Foundation, 2007- [cit. 2009-05-04]. Dostup-
ny z WWW: <http://openid.net/>.

Knihovni sluzby Univerzity Karlovy — Shibboleth [online]. Praha : Univerzita Karlova,
2009 [cit. 2009-05-04]. Dostupny z WWW: <http:/kis.is.cuni.cz/KSIS-41.html>.

DALZIEL, James. OpenlD versus Shibboleth. In The Middle L Archives [online]. Thu
May 17 10:39:37 EST 2007 [cit. 2009-05-04]. Dostupny z Internetu: <james@melcoe.
mgqg.edu.au>. Dostupny také z WWW : <http://lists.aarnet.edu.au/pipermail/middle-
-1/2007-May/000164.html>.

POWELL, Andy; RECORDON, David. OpenID : decentralised single sign-on for the
web. Ariadne [online]. April 2007, iss. 51 [cit. 2009-05-04]. Dostupny z WWW: <http://
www.ariadne.ac.uk/issue51/powell-recordon/>.

Shibboleth [online]. Wikipedia : the free encyclopedia, 2009 [cit. 2009-05-04]. Dostupny
z WWW: <http://en.wikipedia.org/wiki/Shibboleth>.

NORRIS, Will. Achieving Single Sign-on with Google Apps and Shibboleth 2.0. In Go-
ogle Apps APIs — Google Code [online]. Google, 2008 [cit. 2009-05-04]. Dostupny z
WWW: <http://code.google.com/intl/cs/apis/apps/articles/shibboleth2.0.html>.

iTunes U : Apple is InCommon-ly Good for Universities. Pilot program tests iTunes U
protected access through InCommon. In /nCommon [online]. Ann Arbor : InCommon,
2008 [cit. 2009-05-04]. Dostupny z WWW: <http://www.incommonfederation.org/docs/
eg/InC_CaseStudy_iTunes_2008.pdf>.

Microsoft Provides Students with a Sweet Suite : DreamSpark design and development
tools available through InCommon. In InCommon [online]. Ann Arbor : InCommon, 2008
[cit. 2009-05-04]. Dostupny z WWW: <http://www.incommonfederation.org/docs/eg/
InC_CaseStudy_Dreamspark_2008.pdf>.

SWITCH. SWITCH [online]. Zurich : SWITCH, 2009 [cit. 2009-05-04]. SWITCH Shibbo-
leth 2 Install Fests 2009. Dostupny z WWW: <http://www.switch.ch/aai/support/presen-
tations/installfest-2009/>.

knihovna



